Komunikat prasowy

Modut kryptograficzny KIOXIA NVMe SSD osiggnat walidacje FIPS
140-3 poziomu 2

Modut kryptograficzny kontrolera SSD serii CM7 linii Enterprise firmy KIOXIA spetnia
najnowsze wymagania bezpieczenstwa programu walidacji modutéw kryptograficznych NIST
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Niemcy, Dusseldorf, 11 grudnia 2024 r. — KIOXIA Europe GmbH ogtosita dzisiaj, ze modut
kryptograficzny uzywany w dyskach SSD PCle 5.0 NVMe Enterprise serii CM7 firmy KIOXIA

przeszty proces walidacji pod katem zgodnoséci z normg FIPS (Federal Information Processing

Standard) 140-3, poziom 2 dla modutow kryptograficznych.

Norma FIPS 140-3 okresla zestaw wymagan bezpieczenstwa programu walidacji modutéw
kryptograficznych zarzadzanego przez NIST (National Institute of Standards and Technology). W
przypadku tego zestawu norm wyzszy poziom ochrony oznacza dyski, ktore sg znacznie
odporniejsze na ataki. Firma KIOXIA potwierdzita, ze modut kryptograficzny w jej dyskach SSD

zachowuje poufnosc i integralno$¢ chronionych danych.


http://www.kioxia.com/

W przypadku przedsiebiorstw i agencji rzgdowych/publicznych wymagane moze byé spetnianie
bardziej restrykcyjnych rzgdowych norm szyfrowania dla wykorzystywanego sprzetu. Takie
normy spetniajg dyski SSD, ktére przeszty proces walidacji pod katem zgodnosci z wymaganiami
normy FIPS 140-3. Norma 140-3, w poréwnaniu z wymaganiami starszej normy FIPS 140-2,
ustala wyzsze wymagania dla dyskow SSD, w tym dotyczace silniejszej metody uwierzytelniania

oraz zaktualizowanych wytycznych dla wdrazania.

Firma KIOXIA wprowadzita technologie PCle 5.0 w zastosowaniach serwerowych i pamieci
masowej dzieki dyskom SSD NVMe serii KIOXIA CM7. Dyski serii CM7 firmy KIOXIA —
przeznaczone do korporacyjnych zastosowan i przypadkéw uzycia, takich jak sztuczna
inteligencja, obliczenia wielkoskalowe, bazy danych przetwarzania transakcji online oraz
hurtownie danych — zapewniajg wydajnosé, niezawodnos¢ i bezpieczenstwo typowe dla

zastosowan korporacyjnych do serwerow centréw danych i magazynéw danych.

Kluczowe cechy dyskéw SSD z serii CM7 firmy KIOXIA:

Dyski SSD NVMe zgodne z PCle 5.0 w obudowach 2,5 cala' oraz E3.S

Obstuga podwadjnych i pojedynczych portéw

Wytrzymatos¢ w zastosowaniach mieszanych i wymagajgcych intensywnego
odczytu

Pojemnosci od 1,6 terabajta (TB) do 30,72 TB (15,36 TB w obudowie E3.S)
Opcje zabezpieczen obejmuja:SIE (sanityzacje, natychmiastowe wymazywanie)?,
Dysk samoszyfrujgcy TCG Opal (SED)? i SED z wykorzystaniem modutu FIPS
140-3 poziomu 2

.Zapewnienie bezpieczenstwa danych ma kluczowe znaczenie dla duzych i matych
przedsiebiorstw, a przestrzeganie najbardziej wymagajgcych norm jest kluczowe w przypadku
wszelkich rozwigzan do przechowywania danych” — twierdzi Paul Rowan, wiceprezes i dyrektor
ds. marketingu pamieci i jednostek biznesowych SSD w firmie KIOXIA Europe GmbH. ,Jestesmy
oddani sprawie przesuwania granic bezpieczenstwa, aby zagwarantowac, ze nasi klienci mogag
polega¢ na srodkach bezpieczenstwa przechowywania danych na najwyzszym poziomie

dostepnym na rynku europejskim”.
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Uwagi:

1:,2,5 cala” oznacza rodzaj obudowy dysku SSD. Nie oznacza rozmiaru fizycznego dysku.

2: Model z opcjg SIE obstuguje funkcje Crypto Erase, ktéra jest standardowg funkcjg zdefiniowang przez komitety
techniczne (SCSI) INCITS (Migdzynarodowego Komitetu ds. Standardéw Technologii Informacyjnych).

3: Model z opcjg SED obstuguje klasy SSC: TCG Opal i Ruby. Nie obstuguje niektérych funkcji TCG Opal SSC.

Definicja pojemnosci: Wedtug definicji KIOXIA jeden megabajt (MB) to 1 000 000 bajtéw, jeden gigabajt (GB) to
1 000 000 000 bajtéw, a jeden terabajt (TB) to 1 000 000 000 000 bajtéw. Pojemnos$¢ pamieci w systemie operacyjnym
komputera jest jednak okreslana przy uzyciu potegi liczby 2, czyli 1 Gb = 2730 bitéw = 1 073 741 824 bitéw, 1TB =
270 bajtéw = 1 099 511 627 776 bajtow i 1TB = 2240 bajtéw = 1,099,511,627,776 bajtow z czego moze wynikaé
mniejsza pojemnos¢ pamieci. llos¢ dostepnej pamieci (wraz z przykladami plikdw multimedialnych) moze sig rozni¢ w
zaleznosci od rozmiaru plikéw, formatowania, ustawien, oprogramowania, systemu operacyjnego i/lub wczes$niej
zainstalowanego oprogramowania, czy tez materiatdbw multimedialnych. Rzeczywista pojemnos¢ po sformatowaniu
moze odbiega¢ od podane;j.

Modele z opcjami bezpieczenstwa nie sg dostepne we wszystkich krajach ze wzgledu na przepisy lokalne i dotyczace
eksportu.

Nastepujgce znaki towarowe, nazwy ustug i/lub firm — PCle, PCI-SIG, NVMe, NVM Express — nie sg stosowane,
zarejestrowane, stworzone ani nie sg witasnoscig KIOXIA Europe GmbH lub powigzanych spoétek grupy KIOXIA.
Moga by¢ jednak stosowane, rejestrowane, tworzone lub byé w posiadaniu osob trzecich w réznych jurysdykcjach, a
zatem by¢ chronione przed nieautoryzowanym uzyciem. Wszelkie pozostate nazwy firm, produktéw oraz ustug moga
stanowi¢ znaki towarowe firm, ktérych dotycza.

Informacje o KIOXIA Europe GmbH

KIOXIA Europe GmbH (dawniej Toshiba Memory Europe GmbH) jest europejskag spotkg zalezng firmy
KIOXIA Corporation, czotowego swiatowego dostawcy pamieci flash i dyskow pétprzewodnikowych
(SSD). Od czasu wynalezienia pamieci flash NAND po dzisiejsze cieszgce sie uznaniem technologie
pamieci flash 3D BiCS FLASH™, KIOXIA kontynuuje pionierskie rozwigzania i ustugi w zakresie pamieci,
ktére wzbogacajg zycie ludzi i poszerzajg horyzonty spoteczenstwa. Innowacyjna technologia pamieci
flash firmy BiCS FLASH™ 3D jest prekursorem przysztych pamieci masowych w aplikacjach o duzej
gestosci, w tym zaawansowanych technologicznie smartfonach, komputerach osobistych, dyskach SSD,

w branzy motoryzacyjnej oraz w centrach danych.

Odwiedz nasza witryne KIOXIA
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Dane kontaktowe do publikaciji:
KIOXIA Europe GmbH, Hansaallee 181, 40549 Dusseldorf, Niemcy
Tel: +49 (0)211 368 77-0

E-mail: KIE-support@kioxia.com
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